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　　摘　要：　固件是嵌入式系统的灵魂，当对固件进行安全检测或者深入理解固件中的运行机制时，对固件进行反
汇编是一个必经的步骤．对固件反汇编时，首先要确定固件的装载基址及其运行环境的处理器类型．通常我们可以通
过拆解硬件设备或者查阅产品手册获得处理器类型，但目前尚没有自动化工具可获知固件的装载基址．鉴于目前大部
分嵌入式系统中的处理器为ＡＲＭ类型，本文以ＡＲＭ固件为研究目标，提出了一种自动化方法来判定固件的装载基
址．首先通过研究固件中字符串的存储规律及其加载方式，提出了两个算法可分别求出固件中字符串偏移量和 ＬＤＲ
指令加载的字符串地址．然后利用这些字符串信息，提出了 ＤＢＭＡＳ（ＤｅｔｅｒｍｉｎｉｎｇｉｍａｇｅＢａｓｅｂｙＭａｔｃｈｉｎｇＡｄｄｒｅｓｓｅｓｏｆ
Ｓｔｒｉｎｇｓ）算法来判定固件的装载基址．实验证明本文提出的方法可以成功判定使用 ＬＤＲ指令加载字符串地址的固件
装载基址．
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１　引言
　　从随身携带的手机、智能手环、智能手表到路由器、
交换机、固态盘等，嵌入式系统已经遍及社会的方方面

面．最近暴露出多起与嵌入式系统固件的安全漏洞相
关的事件，如 ＮＳＡ开发出入侵硬盘固件的恶意软
件［１，２］，Ｓｔｕｘｎｅｔ病毒入侵伊朗核电站 ＰＬＣ［３，４］，Ｃｉｓｃｏ、Ｄ
ＬＩＮＫ、Ｔｅｎｄａ、Ｌｉｎｋｓｙｓ、Ｎｅｔｇｅａｒ等品牌多款路由器固件中



电　　子　　学　　报 ２０１７年

被爆有后门［５～８］等等．嵌入式系统固件的安全问题越来
越受到重视，为了提高嵌入式系统的安全性，更好地保

护用户的信息安全，需要对固件进行安全检测，反汇编

是固件安全检测中一种常用和重要的方法．而当反汇
编器（如 ＩＤＡＰｒｏ［９］）处理固件时需要已知固件的装载
基址（即固件映射到嵌入式系统内存中的起始位置）及

其运行环境的处理器类型．正确装载基址可以使反汇
编器建立准确的交叉引用［１０］，包括字符串引用，函数引

用等，这些信息对于固件分析人员理解固件有重要意

义．同时，正确装载基址有助于在整体上理解固件的内
存布局，而错误的装载基址导致引用立即地址的指令

寻址错误［１１］．进行反汇编时，处理器类型通常可以通过
拆解硬件设备或者查阅产品手册得到，而对于未知格

式的固件文件，很难直接获得其装载基址．
国外学者 ＩｇｏｒＳｋｏｃｈｉｎｓｋｙ［１２］给出了针对嵌入式系

统固件中未知格式文件人工推理装载基址的常用线

索，其中包括自重定位代码（ＳｅｌｆｒｅｌｏｃａｔｉｎｇＣｏｄｅ）、初始
化代码、跳转表等．ＺａｃｈｒｙＢａｓｎｉｇｈｔ等人［１１，１３］给出了两

种人工推理出装载基址的方法．第一种方法利用 ＡＲＭ
指令中的立即数和固件更新的配置文件人工推理出合

理装载基址．第二种方法使用硬件调试器连接 ＰＬＣ设
备，当ＰＬＣ挂起时使用调试器可从 ＰＬＣ设备中获得其
内存转储，通过人工分析内存转储中常见的 ＡＲＭ指令
模式可发现固件的装载基址．ＩｔａｌｏＤａｃｏｓｔａ等人［１４］指出

在Ｃ语言中当 ｓｗｉｔｃｈ语句中 ｃａｓｅ的值是连续且稠密
时，这些ｃａｓｅ语句块的内存地址通常存储在一个跳转
表中．利用该跳转表可推导出附近代码的内存地址，从
而利用代码的偏移量和内存地址得到文件的装载基

址．Ｓａｎｔａｍａｒｔａ［１５］给出了另外一种利用跳转表的方法，
即利用跳转表中的内存地址之差得到 ｃａｓｅ语句块的大
小，人工分析出某个ｃａｓｅ语句块对应的内存地址，然后
联合该ｃａｓｅ语句块在文件中的偏移量求出装载基址．
Ｓｔｅｆａｎ［１６］给出一个人工判定 ＭＩＰＳ固件装载基址的方
法，该方法假定有一定量的立即地址指向固件本身，通

过重新设置固件的装载基址人工判定字符串或者函数

序言是否正确匹配来测试当前设置的基址是否正确．
以上判定固件装载基址的方法均需要人工参与，

且高度依赖固件分析人员的经验和直觉，目前尚没有

方法可以自动化判定出固件的装载基址．据统计当前
大约有６３％的嵌入式设备为ＡＲＭ体系结构［１７］，因此本

文以ＡＲＭ体系结构下的嵌入式系统的固件文件为研
究对象，研究了二进制文件中字符串的存储规律及其

地址加载方式，针对使用 ＬＤＲ指令加载字符串地址的
二进制文件，提出了一种判定装载基址的方法．该方法
共分为三个步骤，第一步，识别出二进制文件中所有字

符串并输出其偏移量；第二步，识别出二进制文件中所

有可能使用ＬＤＲ指令加载的字符串地址；第三步，利用
找到的字符串偏移量和 ＬＤＲ加载的字符串地址，判定
出装载基址．本文的贡献有以下两点：

（１）首次提出一种识别二进制文件中 ＬＤＲ指令的
算法，该算法利用ＬＤＲ指令的编码特点，可以有效识别
出二进制文件中ＬＤＲ指令并计算出其加载的地址．

（２）首次提出一种判定ＡＲＭ固件中二进制文件装
载基址的算法，该算法利用二进制文件中的字符串偏

移量以及二进制文件中的 ＬＤＲ指令加载的字符串地
址，判定出装载基址．实验证明，本文提出的判定装载基
址方法针对使用ＬＤＲ指令加载字符串地址的二进制文
件是有效的．

２　固件中的字符串及其地址

２．１　固件中的字符串及其识别方法
二进制文件一般都包含一些字符串（ｓｔｒｉｎｇｓ），主要

为程序中的用户提示信息、程序出错信息，编译器版本

等．这些字符串的组成部分为可打印字符或者转义字
符．可打印字符包括字母、数字、标点符号等，其 ＡＳＣＩＩ
范围为（０ｘ２０，０ｘ７Ｅ）．转义字符为换行符、制表符等，其
ＡＳＣＩＩ范围为（０ｘ０９，０ｘ０Ｄ）．所以字符串的 ＡＳＣＩＩ范围
为（０ｘ０９，０ｘ０Ｄ）∪（０ｘ２０，０ｘ７Ｅ）．ＡＲＭ体系结构下嵌入
式系统中一般使用 Ｃ语言编程，在本文中只讨论 Ｃ风
格的字符串．Ｃ语言中，字符串一般存储在字符数组中，
字符数组最后一个元素存放字符串结束符‘＼０’，对应
的ＡＳＣＩＩ码为０ｘ００．

编译器在存储字符串时，一般把相邻代码中用到

的字符串集中存储，如图１所示．某些编译器出于性能
考虑，在存储字符串时进行了对齐操作，即如果某个字

符串的开始地址不是４的整数倍，则在字符串前补充一
些填充字节（ｐａｄｄｉｎｇ）以使得字符串的开始地址为４的
整数倍，如图１（ｂ）所示．

从图１中可以看出，无论是非字对齐存储的字符串
还是字对齐存储的字符串，均有相同的规律，即除了第一

个字符串以外，其他的字符串前后都是００．根据该特点，
我们提出了 ＦＩＮＤＳｔｒｉｎｇ算法来找出固件文件中所有的
字符串偏移量．因二进制文件中有部分指令的编码等同
于可打印字符的 ＡＳＣＩＩ码，为了提高字符串识别的准确
率，在ＦＩＮＤＳｔｒｉｎｇ算法中需设置字符串的最小长度参数
ｗｎｄ，只有长度大于ｗｎｄ的字符串才认为是有效字符串．

ＦＩＮＤＳｔｒｉｎｇ算法主要思想为扫描固件文件，找出
距离大于 ｗｎｄ且之间均为可打印字符或者转义字符的
相邻字符串结束符位置，这些位置之间存储内容即为

字符串，并可得到字符串偏移量．对于固件中集中存储
的字符串，由于不容易判断第一个字符串的开始位置，

故舍弃．如算法１所示。

６７４１
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算法１　ＦＩＮＤＳｔｒｉｎｇ算法

输入：二进制文件ｂｉｎａｒｙＦｉｌｅ，字符串最小长度ｗｎｄ
输出：二进制文件中长度大于ｗｎｄ的字符串在文件中的偏移量ｏｆｆｓｅｔ
ｆｕｎｃｔｉｏｎＦｉｎｄＳｔｒｉｎｇ（ｂｉｎａｒｙＦｉｌｅ，ｗｎｄ）
　ｂｉｎ［ｆｉｌｅＳｉｚｅ］←ｂｉｎａｒｙＦｉｌｅ
　ｐｏｓ← １
　ｗｈｉｌｅ（０＜ｐｏｓ＜ｆｉｌｅＳｉｚｅ）ｄｏ
　　ｉｆ（ｂｉｎ［ｐｏｓ１］＝＝０ｘ００＆＆ｉｓｐｒｉｎｔ（ｐｏｓ）＝＝ＴＲＵＥ）
　　　ｏｆｆｓｅｔ←ｐｏｓ
　　　ｌｅｎｇｔｈ←１
　　　ｗｈｉｌｅ（ｉｓｐｒｉｎｔ（ｐｏｓ＋ｌｅｎｇｔｈ）＝＝ＴＲＵＥ＆＆ｂｉｎ［ｐｏｓ＋ｌｅｎｇｔｈ＋１］

！＝０ｘ００）ｄｏ
　　　　ｌｅｎｇｔｈ＋＋
　　　ｅｎｄｗｈｉｌｅ
　　　ｉｆ（ｌｅｎｇｔｈ＞ｗｎｄ＆＆ｉｓｐｒｉｎｔ（ｂｉｎ［ｐｏｓ＋ｌｅｎｇｔｈ］）＝＝ＴＲＵＥ）
　　　　Ｏｕｔｐｕｔ：ｏｆｆｓｅｔ
　　　ｅｎｄｉｆ
　　　ｐｏｓ←ｐｏｓ＋ｌｅｎｇｔｈ
　　ｅｌｓｅ
　　　ｐｏｓ＋＋
　　ｅｎｄｉｆ
　ｅｎｄｗｈｉｌｅ
ｅｎｄｆｕｎｃｔｉｏｎ
ｆｕｎｃｔｉｏｎｉｓｐｒｉｎｔ（ｃ）
　ｉｆ（（ｃ＞＝０ｘ０９＆＆ｃ＜＝０ｘ０Ｄ）｜｜（ｃ＞＝０ｘ２０＆＆ｃ＜＝
０ｘ７Ｅ））
　　ｒｅｔｕｒｎＴＲＵＥ
　ｅｌｓｅ
　　ｒｅｔｕｒｎＦＡＬＳＥ
ｅｎｄ
ｆｕｎｃｔｉｏｎ

利用算法１可得到图１（ａ）中的字符串偏移量：
Ｏｆｆｓｅｔ＝０００３９５Ｄ０
Ｏｆｆｓｅｔ＝０００３９５Ｄ９
Ｏｆｆｓｅｔ＝０００３９５ＥＣ
这些字符串偏移量信息将在判定装载基址的算法

中用到，下面介绍如何求解 ＬＤＲ指令中加载的字符串
地址．
２．２　字符串地址的识别

固件中的字符串一般为错误提示信息、菜单信息、

或者用户提示信息等．实验发现，ＡＲＭ固件一般通过
ＬＤＲ指令将字符串的地址加载到寄存器中，下面举例
说明字符串地址的加载过程．图２为 Ｐｅｂｂｌｅ智能手表
固件文件ｔｉｎｔｉｎ－ｆｗ．ｂｉｎ的反汇编结果，如图所示，字符
串ａＮｏｗＬｕ的地址是０ｘ０８０４９５Ｄ０，由于超出了 ＭＯＶ指
令中立即数的范围而不能直接使用 ＭＯＶ指令把字符
串地址保存到寄存器中，所以代码段０ｘ０８０１６Ｂ５８处定
义了一个地址值０ｘ０８０４９５Ｄ０，并使用 ＬＤＲ指令加载这
个地址值到寄存器中．同理，另一个字符串 ａＫｅｒｎｅｌＡｎｉ
ｍａｔｉｏ的地址也是用 ＬＤＲ指令加载的．字符串 ａＮｏｗＬｕ
和ａＫｅｒｎｅｌＡｎｉｍａｔｉｏ实际存储见图１（ａ）所示．

下面分析ＬＤＲ加载字符串的详细步骤，以字符串
ａＮｏｗＬｕ为例，ＬＤＲ指令加载字符串 ａＮｏｗＬｕ的指令内
存地址为０ｘ０８０１６Ｂ２０，机器码为０Ｄ４Ａ．因为这个固件
是小端存储，所以机器码实际为４Ａ０Ｄ．ＬＤＲ指令有多
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种语法格式，其中 Ｔｈｕｍｂ状态下加载立即数到寄存器
的语法格式为［１８］：ＬＤＲ〈Ｒｄ〉，［ＰＣ，＃〈ｉｍｍｅｄ－８〉４］，
对应的指令编码格式如图３（ａ）所示．

通过分析ＬＤＲ指令的编码格式及其机器码可知，
Ｒｄ＝（０１０）２＝２，ｉｍｍｅｄ－８＝（００００１１０１）２＝０ｘ０Ｄ．
Ｔｈｕｍｂ 状 态 的 ＬＤＲ 指 令 寻 址 地 址 为

（ＰＣ＆０ｘＦＦＦＦＦＦＦＣ）＋（ｉｍｍｅｄ－８４），因为 ＡＲＭ处理
器采用３级流水线技术，所以在 Ｔｈｕｍｂ状态下，ＰＣ的
取值为ＰＣ＝Ｃｕｒｒｅｎｔ＋４，则ＬＤＲ的寻址地址为：

( )ａｄｄｒｅｓｓ＝ ＰＣ＆０ｘＦＦＦＦＦＦＦＣ ＋ ｉｍｍｅｄ－８( )４
( )( )＝ Ｃｕｒｒｅｎｔ＋４＆０ｘＦＦＦＦＦＦＦＣ ＋ ｉｍｍｅｄ－８( )４
( )( )＝ ０ｘ０８０１６Ｂ２０＋４＆０ｘＦＦＦＦＦＦＦＣ ＋ ０ｘ０Ｄ( )４

( )＝０ｘ０８０６Ｂ２４＆０ｘＦＦＦＦＦＦＦＣ ＋０ｘ３４
＝０ｘ０８０１６Ｂ２４＋０ｘ３４
＝０ｘ０８０１６Ｂ５８ （１）

从而得到ＬＤＲ的寻址地址为０ｘ０８０１６Ｂ５８．如图２
所示，在内存地址０ｘ０８０１６Ｂ５８处开始的４个字节为 Ｄ０
９５０４０８，因固件是小端存储，则为０ｘ０８０４９５Ｄ０，该地址
即ＬＤＲ指令要加载的地址．如图 ２所示，０ｘ０８０４９５Ｄ０
地址处存储内容为字符串实际内容．

ＡＲＭ状态的 ＬＤＲ语法及指令加载方法同 Ｔｈｕｍｂ
状态类似，此处不再举例介绍，其指令编码如图３（ｂ）所
示．从中可知，ＡＲＭ状态下 ＬＤＲ指令的编码起始字节
为（１１１００１０１１００１１１１１）２＝０ｘＥ５９Ｆ，以小端格式存储
在固件中即为０ｘ９ＦＥ５．

根据上述分析和 ＬＤＲ指令的编码特点，本文提出
算法ＦＩＮＤＬＤＲ来识别二进制文件中 ＡＲＭ／Ｔｈｕｍｂ状
态下的ＬＤＲ指令并计算其加载地址．根据ＡＲＭ／Ｔｈｕｍｂ
状态下ＬＤＲ语法及加载方法的不同，该算法的第二个
输入为 ＡＲＭ状态或者 Ｔｈｕｍｂ状态．具体如算法 ２
所示．

需要指出的是，使用ＦＩＮＤＬＤＲ算法搜索到的部分
ＬＤＲ指令可能是错误的，这是因为固件中部分内容恰
好匹配ＬＤＲ指令编码格式，而这部分内容不是代码而
是数据．并且Ｔｈｕｍｂ状态下ＬＤＲ指令更短，所以Ｔｈｕｍｂ

状态下搜索到的错误ＬＤＲ指令较ＡＲＭ状态多一些．但
是这一小部分的错误ＬＤＲ指令并不影响最后关于基址
的判定．

算法２　ＦＩＮＤＬＤＲ算法

输入：二进制文件ｂｉｎａｒｙＦｉｌｅ、ＡＲＭ／Ｔｈｕｍｂ状态ｓｔａｔｅ
输出：二进制文件中ＡＲＭ／Ｔｈｕｍｂ状态下ＬＤＲ指令加载的地址
ｆｕｎｃｔｉｏｎＦｉｎｄＬＤＲ（ｂｉｎａｒｙＦｉｌｅ，ｓｔａｔｅ）
　ｂｉｎ［ｆｉｌｅＳｉｚｅ］←ｂｉｎａｒｙＦｉｌｅ
　ｏｆｆｓｅｔ←０
　ｉｆ（ｓｔａｔｅ＝＝ＳＴＡＴＥ－ＴＨＵＭＢ）
　　ｗｈｉｌｅ（０≤ｏｆｆｓｅｔ＜ｆｉｌｅＳｉｚｅ）ｄｏ
　　　ｏｐｃｏｄｅ←ｂｉｎ［ｏｆｆｓｅｔ＋１］
　　　ｏｐｃｏｄｅ←ｏｐｃｏｄｅ＆（１１１１１０００）２
　　　ｉｆ（ｏｐｃｏｄｅ＝＝（０１００１０００）２）
　　　　ＰＣ←ｏｆｆｓｅｔ＋４
　　　　ｉｍｍｅｄ－８← ｂｉｔ［７，…，０］
　　　　ａｄｄｒｅｓｓ← （ＰＣ＆０ｘＦＦＦＦＦＦＦＣ）＋（ｉｍｍｅｄ－８４）
　　　　Ｒｄ← Ｍｅｍｏｒｙ［ａｄｄｒｅｓｓ，４］
　　　　Ｏｕｔｐｕｔ：Ｒｄ
　　　ｅｎｄｉｆ
　　　ｏｆｆｓｅｔ←ｏｆｆｓｅｔ＋２
　　ｅｎｄｗｈｉｌｅ
　ｅｌｓｅ
　　ｉｆ（ｓｔａｔｅ＝＝ＳＴＡＴＥ－ＡＲＭ）
　　　ｗｈｉｌｅ（０≤ｏｆｆｓｅｔ＜ｆｉｌｅＳｉｚｅ）ｄｏ
　　　　ｉｆ（ｂｉｎ［ｏｆｆｓｅｔ＋２］＝＝０ｘ９Ｆ＆＆ｂｉｎ［ｏｆｆｓｅｔ＋３］＝＝０ｘＥ５）
　　　　　ＰＣ←ｏｆｆｓｅｔ＋８
　　　　　ｉｍｍｅｄ－１２← ｂｉｔ［１１，…，０］
　　　　　ａｄｄｒｅｓｓ← （ＰＣ＆０ｘＦＦＦＦＦＦＦＣ）＋（ｉｍｍｅｄ－１２）
　　　　　Ｒｄ← Ｍｅｍｏｒｙ［ａｄｄｒｅｓｓ，４］
　　　　　Ｏｕｔｐｕｔ：Ｒｄ
　　　　ｅｎｄｉｆ
　　　　ｏｆｆｓｅｔ←ｏｆｆｓｅｔ＋４
　　　ｅｎｄｗｈｉｌｅ
　　ｅｎｄｉｆ
　ｅｎｄｉｆ
ｅｎｄｆｕｎｃｔｉｏｎ

８７４１



第　６　期 朱瑞瑾：一种基于匹配字符串地址判定ＡＲＭ固件装载基址的方法

３　装载基址的判定
　　使用２．１小节介绍的 ＦＩＮＤＳｔｒｉｎｇ算法可以获得二
进制文件中字符串偏移量的集合，使用２２小节介绍的
ＦＩＮＤＬＤＲ算法可获得二进制文件中 ＬＤＲ指令加载的
内存地址集合．二进制文件中大部分字符串的地址将
被加载到寄存器中（否则无法对字符串进行操作），如

果字符串的地址使用 ＬＤＲ指令加载，则字符串的偏移
量集合中的部分元素和ＬＤＲ指令加载的内存地址集合
中部分元素存在对应关系，可利用两个集合元素之间

的对应关系判定出装载基址．
ＦＩＮＤＳｔｒｉｎｇ算法得到的字符串集合（ｓ１，ｓ２，…，ｓｎ）

记为Ｓ，对应的偏移量集合（ｏ１，ｏ２，…，ｏｎ）（ｏｉ＜ｏｉ＋１（１≤
ｉ≤ｎ－１））记为Ｏ，其中ｎ为固件中字符串的个数．利用
算法ＦＩＮＤＬＤＲ得到的ＬＤＲ指令加载的内存地址值去
除重复元素后的集合为（ａ１，ａ２，…，ａｍ），记为 Ａ，其中 ｍ
为ＬＤＲ指令加载的地址值个数．

如图４所示，如果某一个字符串在文件中的偏移
量为 ｏｉ，加载到内存中位置为 ａｊ，假设装载基址为
ｂａｓｅ，则：

ｏｉ＋ｂａｓｅ＝ａｊ （２）
由此可知固件的基址为 ｂａｓｅ＝ａｊ－ｏｉ．现在已知集

合Ｓ中部分字符串的地址将被 ＬＤＲ指令加载，集合 Ａ
中部分地址为字符串地址，所以集合 Ｏ和集合 Ａ中的
部分元素满足式（２）．当 ｂａｓｅ为某个内存地址时，集合
Ｏ和集合Ａ中满足式（２）的元素个数最多，则认为该内
存地址即固件的装载基址．然而，在３２位系统中内存范
围较大（０～２３２），如果采用枚举算法则需将该内存范围
内每一个值作为基址 ｂａｓｅ，计算集合 Ｏ和集合 Ａ中满
足式（２）的元素个数，当 ｂａｓｅ为某个内存地址时，满足
式（２）的元素个数最多，则认为该内存地址即为固件的
装载基址．但枚举方法的效率较低，其时间复杂度为
Ｏ（２３２ｎｍ）．为此，我们设计了一个算法可快速计算
出这个内存地址，算法主要思想为：首先确定二进制文

件装载基址的范围，其最小值为０，在３２位嵌入式系统
中装载基址的最大值为０ｘＦＦＦＦＦＦＦＦｆｉｌｅＳｉｚｅ，其中 ｆｉｌｅ
Ｓｉｚｅ为二进制文件的大小．用集合 Ａ中每个元素 ａｊ依
次减去集合Ｏ中每个元素 ｏｉ，如果差值在装载基址的
范围内则保存，否则舍弃．然后统计每个差值出现的次
数，按出现次数进行降序排序并将结果输出．

假设ｂａｓｅ为某个内存地址时集合Ｏ和集合Ａ中有
ｋ对元素符合ｏｉ＋ｂａｓｅ＝ａｊ．当用集合Ａ中第ｊ个元素减
去集合Ｏ中每个元素时，得到一个集合：

（ａｊ－ｏ１，ａｊ－ｏ２，…，ａｊ－ｏｎ） （３）
这样集合Ａ中每个元素ａｊ减去集合Ｏ中每个元素

ｏｉ得到一个矩阵Ｍ：
ａ１－ｏ１ ａ１－ｏ２ … ａ１－ｏｎ
ａ２－ｏ１ ａ２－ｏ２ … ａ２－ｏｎ
  

ａｊ－ｏ１ ａｊ－ｏ２ … ａｊ－ｏｎ
  

ａｍ－ｏ１ ａｍ－ｏ２ … ａｍ－ｏ

















ｎ

（４）

我们已经假定有ｋ对元素满足 ｏｉ＋ｂａｓｅ＝ａｊ，但这
ｋ对元素的具体下标是未知的．假设（ａｘ，ｏｙ）为 ｋ对元
素中任意一对，此时在矩阵 Ｍ的第 ｘ行 ｙ列的元素
Ｍ［ｘ，ｙ］即存储着ａｘ－ｏｙ的值．然后我们对矩阵Ｍ统计出
每个元素的出现次数，按照元素的出现次数进行降序

排序，并将结果输出，出现次数最多的元素即为候选基

址．候选基址的实际意义为在这个内存地址处，集合 Ｏ
与集合Ａ中有最多的元素存在着对应关系，即集合 Ｓ
中有最多的字符串地址被加载到寄存器中．根据上述
分析，我们提出判定装载基址的 ＤＢＭＡＳ算法（Ｄｅｔｅｒｍｉ
ｎｉｎｇｉｍａｇｅＢａｓｅｂｙＭａｔｃｈｉｎｇＡｄｄｒｅｓｓｅｓｏｆＳｔｒｉｎｇｓ），为便
于统计，算法首先将矩阵Ｍ所有的元素初始化为－１．

算法３　ＤＢＭＡＳ算法

输入：固件中字符串偏移量集合Ｏ＝（ｏ１，ｏ２，…，ｏｎ）
固件中ＬＤＲ指令加载的地址集合Ａ＝（ａ１，ａ２，…，ａｍ）
二进制文件的大小ｆｉｌｅＳｉｚｅ
输出：矩阵Ｍ中元素及其出现次数排序后的结果
ｆｕｎｃｔｉｏｎＤＢＭＡＳ（Ｏ，Ａ，ｆｉｌｅＳｉｚｅ）
　将矩阵Ｍ中每个元素初始化为－１
　ｍａｘ←０ｘＦＦＦＦＦＦＦＦｆｉｌｅＳｉｚｅ
　ｆｏｒａｌｌａｊ∈Ａｄｏ
　　ｆｏｒａｌｌｏｉ∈Ｏｄｏ
　　　ｉｆ０＜ａｊ－ｏｉ＆＆ａｊ－ｏｉ＜ｍａｘ
　　　　Ｍ［ｊ，ｉ］←ａｊ－ｏｉ
　　　ｅｎｄｉｆ
　　ｅｎｄｆｏｒ
　ｅｎｄｆｏｒ
　统计矩阵Ｍ中每个元素出现的次数
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　对元素及其出现次数组成的键值对按出现次数降序排序
　删除排序结果中矩阵Ｍ的初始值－１及其出现次数
　Ｏｕｔｐｕｔ：排序后的元素及其出现次数
ｅｎｄｆｕｎｃｔｉｏｎ

ＤＢＭＡＳ算法的时间复杂度为Ｏ（ｎｍ），其中为集
合Ｏ中字符串偏移量的个数，ｍ为集合 Ａ中字符串地
址的个数．可见ＤＢＭＡＳ算法的时间复杂度远小于枚举
算法的时间复杂度．

算法ＤＢＭＡＳ对矩阵Ｍ中每个元素统计次数，删除
排序结果中矩阵 Ｍ的初始值 －１及其出现次数后，再
输出按出现次数降序排序的结果，该结果中第一个内

存地址（即出现次数最多的地址）认为是候选装载基

址．一般情况下，如果候选基址出现的次数远远大于其
他元素的出现次数，该候选基址即为正确的装载基址．
否则，该候选基址不是正确的装载基址，ＤＢＭＡＳ算法不
适用于此二进制文件．

４　实验结果与分析
　　针对本文所涉及的判定二进制文件装载基址的评

估，目前尚没有一套公开的测试集．为此，本文收集了
互联网上的多个嵌入式设备固件作为测试集，其中包

括智能手表、智能手机、ＭＰ３播放器、固态盘、ＰＬＣ等．
实验采用计算机硬件环境为 ＰｅｎｔｉｕｍＤｕａｌＣｏｒｅ３．０ＧＨｚ
处理器，４ＧＢ内存，软件环境为ＭｉｃｒｏｓｏｆｔＷｉｎｄｏｗｓ７ＳＰ１．
４．１　字符串和ＬＤＲ指令中地址识别实验结果

在实验中，我们选取了测试集中１２个二进制文件
作为实验对象，然后分别使用 ＦＩＮＤＳｔｒｉｎｇ算法识别文
件中字符串，使用 ＦＩＮＤＬＤＲ算法识别文件中 ＬＤＲ指
令加载的地址．实验结果如表１所示，Ｓｔｒｉｎｇｓ列为文件
中字符串的个数；ＡＲＭ－ＬＤＲ列、Ｔｈｕｍｂ－ＬＤＲ列分别为
使用 ＦＩＮＤＬＤＲ算法识别出的 ＡＲＭ、Ｔｈｕｍｂ状态下
ＬＤＲ指令加载地址去重后的个数，ＡＬＬ－ＬＤＲ列为使用
ＦＩＮＤＬＤＲ算法识别出的所有状态 ＬＤＲ指令加载地址
去重后的个数．我们经过大量实验统计发现，文件中绝
大部分可打印字符串长度都超过５，所以我们在 ＦＩＮＤ
Ｓｔｒｉｎｇ算法试验中参数ｗｎｄ取值为５．

表１　实验结果

Ｍｏｄｅｌ Ｆｉｌｅ Ｓｔｒｉｎｇｓ ＡＲＭ－ＬＤＲ Ｔｈｕｍｂ－ＬＤＲ ＡＬＬ－ＬＤＲ Ｍａｔｃｈ Ｂａｓｅ
ＰｅｂｂｌｅＳｍａｒｔＷａｔｃｈ ｔｉｎｔｉｎ－ｆｗ．ｂｉｎ １５８０ ０ ３１５２ ３１５２ ９５７ ０ｘ０８０１００００
ＧａｒｍｉｎＦｏｒｅｒｕｎｎｅｒ２２５ｆｏｒｅｒｕｎｎｅｒ２２５－２４０．ｒｇｎ ２３５５ １ ３０９２ ３０９３ ３３６ ０ｘ０００００Ｆ８８
ＧａｒｍｉｎＦｅｎｉｘ３ ｆｅｎｉｘ３－４４０．ｒｇｎ ３１９５ ２ ９５１６ ９５１８ ６６７ ０ｘ０００００Ｆ８８
ＳａｍｓｕｎｇＧｅａｒＦｉｔ ｗｉｎｇｔｉｐ－ｉｎ．ｂｉｎ ６９５６ ０ ４３３４ ４３３４ ４６１ ０ｘ０８００４０００
ＳｏｎｙＳＢＨ５２ ｓｂｈ５２－ｆｉｒｍｗａｒｅ．ｂｉｎ ３４８ ４ １５６４ １５６８ Ｎ／Ａ Ｎ／Ａ
ｉＡｕｄｉｏＥ２ＭＰ３ ｅ２－ｅｕ－ｆｗ．ｓｂ ２３９４ ２９７ １５９７５ １６２２４ ６９ ０ｘ０００５９０００
ｉＡｕｄｉｏ１０ＭＰ３ ｉａｕｄｉｏ１０－ｆｗ．ｂｉｎ ３８７８ ９７５４ ３９８１ １３４９２ ９１９ ０ｘ２０００００００
ＨＴＣＯｎｅ ｐｎ０７ｄｉａｇ．ｎｂｈ ６１９６ １６４９ ８０２ ２４２０ ７８０ ０ｘ０ＡＤＦＦＣＤ８

Ｓａｍｓｕｎｇ８３０ＳＳＤ ｃｘｍ０３ｂ１ｑ．ｅｎｃ １ ０ ７０４ ７０４ Ｎ／Ａ Ｎ／Ａ
ＳａｎＤｉｓｋＵｌｔｒａＸ２３１６ＲＬ ｆｉｒｍｗａｒｅ．ｂｉｎ ３６６８ ２１８３ ８３３ ２８４４ ５２３ ０ｘ７ＦＦＦＦ４００
ＷｅｓｔｅｒｎＤｉｇｉｔａｌＭｙＢｏｏｋ ２００８０１１１．ｂｉｎ ３３ １７ １７０２ １７１４ Ｎ／Ａ Ｎ／Ａ
Ｒｏｃｋｗｅｌｌ１７６９Ｌ３ｘ ｐｎ２７５８１４．ｂｉｎ ４９７８ ３０２３ １７３４ ４６２７ １２４ ０ｘ００Ｄ０００００

４．２　判定装载基址的实验结果
判定装载基址实验结果如表１所示，Ｂａｓｅ列为使

用ＤＢＭＡＳ算法判定出的二进制文件装载基址，Ｍａｔｃｈ
列为ＬＤＲ指令加载的字符串地址数目，即矩阵Ｍ中装
载基址出现的次数，符号 Ｎ／Ａ代表本文提出的方法不
适用这个固件，实验失败的原因将在４３小节介绍．

我们选择Ｐｅｂｂｌｅ智能手表的固件 ｔｉｎｔｉｎ－ｆｗ．ｂｉｎ文
件作为案例分析，根据４１小节实验结果，ＦＩＮＤＳｔｒｉｎｇ
算法在 ｔｉｎｔｉｎ－ｆｗ．ｂｉｎ文件中识别出 １５８０个字符串，
ＦＩＮＤＬＤＲ算法识别出０个ＡＲＭ状态ＬＤＲ指令加载地
址以及３１５２个Ｔｈｕｍｂ状态ＬＤＲ指令加载地址，合计去
重后为３１５２个 ＬＤＲ指令加载地址，使用 ＤＢＭＡＳ算法
判定基址的结果如图５（ａ）所示．从图中可以看出最大
值点 为 Ｘ＝０ｘ０８０１００００，Ｙ＝９５７，即 内 存 地 址

０ｘ０８０１００００在矩阵Ｍ中出现了９５７次，远远大于其他
的内存地址出现的次数．其实际意义为在内存地址
０ｘ０８０１００００处，有 ９５７对数据满足 ｏｉ＋ｂａｓｅ＝ａｊ，ＤＢ
ＭＡＳ算法输出内存地址０ｘ０８０１００００为候选装载基址．

得到装载基址０ｘ０８０１００００后可人工验证该基址是
否正确，具体做法为使用 ＩＤＡＰｒｏ加载 ｔｉｎｔｉｎ－ｆｗ．ｂｉｎ文
件，设置处理器类型为 ＡＲＭＬｉｔｔｌｅｅｎｄｉａｎ，设置装载基
址为０ｘ０８０１００００，可以看出反汇编代码中关于绝对内
存地址的交叉引用是正确的，ＬＤＲ指令加载字符串地
址时可显示出正确的字符串名称，这说明内存地址

０ｘ０８０１００００为正确的装载基址，同时验证了文件中
１５８０个字符串有９５７个字符串的地址通过ＬＤＲ指令加
载到寄存器中．图５（ｂ）（ｃ）分别为 ＧａｒｍｉｎＦｅｎｉｘ３智能
手表的固件文件 ｆｅｎｉｘ３－４４０．ｒｇｎ，Ｒｏｃｋｗｅｌｌ１７６９Ｌ３ｘ的
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固件文件ｐｎ２７５８１４．ｂｉｎ的基址判定结果，其基址分别
为０ｘ０００００Ｆ８８、０ｘ００Ｄ０００００，经人工验证均为正确的装
载基址．图 ５（ｄ）为 ＳｏｎｙＳＢＨ５２蓝牙耳机固件文件
ｓｂｈ５２－ｆｉｒｍｗａｒｅ．ｂｉｎ的基址判定结果，从图看出，矩阵

Ｍ中并没有某一个内存地址比较突出，经过人工验证
算法输出结果并不是正确的装载基址，说明本文提出

的算法不适用这个文件．

４．３　基址判定失败的原因分析
从表１中可以看出，部分型号的 ＡＲＭ固件中二进

制文件并没有判定出装载基址，使用本文提出的方法

判定装载基址失败的原因有以下可能方面：

（１）部分厂商的固件文件是加密的或者压缩的，此
类文件必须解密、解压缩后，才可使用本文提出的算法

进行判定，如Ｓａｍｓｕｎｇ８３０ＳＳＤ的ｃｘｍ０３ｂ１ｑ．ｅｎｃ文件即
为一个加密的固件文件．

（２）部分二进制文件中使用 ＡＤＲ指令加载字符串
地址到寄存器，ＡＤＲ指令是位置无关代码（ｐｏｓｉｔｉｏｎｉｎ
ｄｅｐｅｎｄｅｎｔｃｏｄｅ，ＰＩＣ），是基于 ＰＣ的相对寻址方式［１８］，

并不需要字符串的内存地址，因此使用 ＦＩＮＤＬＤＲ算法
搜索到的 ＬＤＲ指令加载的地址中并不包含字符串地
址．本文提出的算法需要利用 ＬＤＲ指令中加载的字符
串地址，故对此类二进制文件无效，如ＳｏｎｙＳＢＨ５２蓝牙

耳机固件ｓｂｈ５２－ｆｉｒｍｗａｒｅ．ｂｉｎ文件及ＷｅｓｔｅｒｎＤｉｇｉｔａｌＭｙ
Ｂｏｏｋ的固件２００８０１１１．ｂｉｎ文件．

５　结论以及进一步工作
　　针对嵌入式系统固件的反汇编是对嵌入式系统安
全性分析的必要步骤，大部分格式未知的嵌入式系统

固件无法直接获得装载基址，使得反汇编工作不能顺

利展开．本文研究ＡＲＭ固件中字符串的存储规律及字
符串地址常见加载方式，提出了一种利用固件中字符

串偏移量和ＬＤＲ指令加载的字符串地址来判定固件装
载基址的方法，实验结果表明本文提出的方法对使用

ＬＤＲ指令加载字符串地址的固件是有效的．下一步的
研究方向是探索ＡＲＭ指令的编码规律，提出针对其他
类型的ＡＲＭ固件的基址判定方法．
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